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La principal preocupacion es el cumpl|m|ento normativo y las buenas practicas de gestion de serwmos

Mitos y verdades de Ia seguridad en la nube

Computing ha
Akamai, Exeviy Ontinet

reunido a mnresema
para debatir

ntes (19 Arsys, HP
;.\ arp’)

8(

blematica de la sequridad en entornos JH:,M compu-

® No es ningtin secreto que la
seguridad figure como uno de
los grandes quebraderos de ca-
hc;’.] d(’ I.l\ L'"\pr(’\.l\. \ '\llpt)'
ne un freno a la implantacién
de los entornos de cloud com-
puting. Sin embargo, las com
paififas deberfan tener también
presentes otras cuestiones que
normalmente suclen pasar
desapercibidas, y que son mu
cho mds relevantes y criticas.
Asf, aunque la proteccion de
la informacién corporativa s
clave, muchas compaifas de-
ciden delegar con toral exclu-
sividad la responsabilidad del
daro a un tercero, cuando re-
almente de la administracién
y gestion de la informacién
sensible se debe ocupar la
compaffa, o al menos estar

mis pendiente. Estas conclu-

siones se desprenden de una
tertulia organizada por Com-
puting para conocer cudl es la
Ilt‘ln.ll\l‘.l l(‘.l' \‘f este |IPII Li‘.'
entornos y si el cloud es 0 no
seguro.

Para comenzar, los partici-
pantes pusieron sobre la mesa
los problemas para iniciar la
transicién hacia la nube, “esa
problemdtica se entiende de
dos maneras, por un lado, el
x‘umplinm-nm normativo, ya
que hay ciertas regulaciones
que limitan ¢l uso de los ser-
vicios en la nube, y por otro
lado, la seguridad en sf misma,
ya que tiene que tener en
cuenta criterios como la con-
fidencialidad o integridad, por
lo que el problema no es tan
to la seguridad, sino la propia

gestién de la misma”, aclara

ting, concluyendoque la
aunque nuncas

Félix Martin, gerente del de-
partamento de Servicios de
Seguridad de HP. Mientras
tanto, Juanjo Garcia, respon-
sable de Grandes Cuentas de
Arsys, afiade que efectiva-
mente, el cloud no da rantos
problemas de seguridad como
de cumplimiento de norma-
tivas y estdndares de calidad, y
es que “la seguridad se estd
convirtiendo en tabu, cuando
en realidad es lo menos im-
", puesto que pesa
mis “el desconocimiento: to-

portante”

do el mundo llama cloud a to-
do, hay mucho temor y des-
conocimiento”. Al respecro,
Manuel Pérez, director co-
mercial de Exevi, se muestra
de acuerdo, “el problema se
reduce a una falta de conoci-

miento, pero ademds es im-

nube es suficientemen
se puede garantizar a

\/A

cion completa. En definitiva, de la administracion y

Ite sequra,
1100% una protec-

prescindible que los provee-
dores de ese servicio de cloud,
en la modalidad que sea, in-
L(HP()[CH l‘Ll(.'tl.l.\ l‘r.illi(d\ cn
la gestién del servicio adecua-
das para el cliente, porque si
los proveedores adquieren
buenas pricticas, mejorardn

tion de la mmrmac 0n corporativa sensible se tiene que

ocupar

nen recelo porque muchos
proveedores prestan servicios
de cloud a nivel usuario y noa
clientes corporativos, y tienen
dudas a la hora de delegar a
un tercero su informacién”
Por ello es necesario “dar con-

fianza y educacién a un mer-

[,()S /)}'()Zv’(’(’([()l'(’.\‘ (/(’/)(’71

fi’l('()i]’())'{l)‘ buenas prdcticas

en la gestion del servicio

sus servicios y dardn mds ga-
rantfas”.

“El problema”, afirma por
su parte Miguel Serrano, res-
ponsable de Venras de Akamai,
“es que algunas compafifas tie-

cado que tiende a mezclar y
confundir concepros”. Tam-
bién hay quien considera al
cloud computing como una
evolucién natural de la infor-

matica, como ¢s el caso de Fer-

compania, ”lOfDMDG"*wt{'ZEIE clusi-
vamente a un proveedor de se

nando de la Cuadra, director
de Educacion de Ontinet, con-
firmando que “se tiene que
comprender que la nube es una
nueva forma de hacer las cosas,
que si implica seguridad y que
funciona de verdad: es mds
sencillo, y por tanto mds bara-

to, mds seguro y mis cémodo”,

¢Cloud o no cloud?

En ocasiones se piensa que la
seguridad es un concepro dis
tinto al estar en la nube, pero
los proveedores participantes
en la tertulia aseguraron que
en realidad es lo mismo. Por
lo tanto, nadie puede ofrecer
garantias al 100%. “Los clien-
tes que no cuenten con poli-
ticas adecuadas de contingen-
cia y backup de datos, rienen
mis probabilidades de per-
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dCTIU&, Ch"(:" O noen IL] nu-
be”, sentencia Félix Martin de
HP, afadiendo que “el cloud
no es seguro ni inseguro, lo
(l\lC h'.ly (lll(' IlLlCL‘l' es L'Villllilr
afondo los requerimientos. La
oferta cloud es muy variada,
hay mucha oferta comercial
que puede no tener detrds las
garantias necesarias, por ello
hay que saber elegir al mejor
proveedor”,

Ademds, no tiene por qué
trasladarse todo a este entor-

no, “no todo ¢l core se puede

“Recomiendo eva-
luar a fondo los re-
quisitos del negocio
¥ la Q/Z'rm, ast co-
mo evitar delegar
toda la seguridad
en el cloud”.

Félix Martin, gerente del
departamento de Servicios
de Sequridad de HP

“Hay numerosos
casos de éxito de
muchas companias
que han decidido
no tener en casa un
monton de sistemas

y procesos”.

subir al cloud”, opina Juanjo

Garcfa de Arsys. Efectiva-
mente, “la oferta de seguri-
dad tiene que ofrecer los ser-
vicios mds seguros posibles a
un coste minimo, y el cliente
no puede delegar absoluta-
mente todo al cloud porque

com-

no se lo puede ofrecer”,
pleta Félix Martin. Mientras
tanto, para Manuel Pérez de
Exevi, “la seguridad no estd
siempre mds garantizada si se
tiene en casa, porque el he-
cho de no tener un adminis-

trador a veces para ciertas

compaififas es mds seguro, es-
pecialmente en el caso de las
pymes, que tienen por lo ge-
neral pocos recursos y no pue-
den contar con servidores de
alta disponibilidad”. Por esos
motivos, “el modelo cloud en
si por naturaleza no es mds
inseguro; depende de como se
haga”. El problema es que
“hay que concebir el cloud co-
mo una arquitectura con un
enfoque diferente, hay casos
de éxito de muchas compaiii-

“Hay que pensary
preocuparse mds
por el tratamiento
de la informaciin
que en la propia
sequridad de la
plataforma’.

Juanjo Garcia, responsable
de Grandes Cuentas de Arsys

“La nube es bas-
tante segura, pero
también hace falta
cumplir con las
normativas estable-
cidas y con las bue-

nas /l)'zl‘(‘[['tll,\' #

Fernando de la Cuadra,
director de Educacién de
Ontinet

as que han decidido no tener
en casa un montén de siste-
mas y procesos. El mejor ca-
mino para tomar decisiones
consecuentes es mirar al mer-
cado y comprobar cudl ha si-
do su experiencia”, afiade Mi-
guel Serrano de Akamai.
Otro aspecto a tener en
cuenta a la hora de oprar por
una estrategia de seguridad
en cloud computing es consi-
derar también a los provee-
dores de redes de comunica-
cién, segiin alerté Fernando

de la Cuadra de Ontinet,

puesto que “son los que estin

en medio. El cloud implica a
tres actores: empresa, provee-
dor de servicios y proveedor
de comunicaciones, y este es
un factor que puede ser de-
terminante”.

El tamano de la empresa s
importa a la hora de tomar la
decisién de llevar las infraes-
tructuras a la nube, y es que “las
necesidades cloud son diferen-
tes, y eso va a determinar la evo-
lucién del mercado a corto pla-
zo. Una pyme generalmente
demanda no tener nada de in-
fraestructuras por necesidad de
costes. Sin embargo, una em-
presa grande ya tiene la in-
fraestructura montada, y tiene
que evaluar qué aplicaciones
concretas debe trasladar, por-
que no todo es susceprible”, ex-
plica Félix Martin. Siguiendo
con esta idea, Manuel Pérez
afiade que no solamente el ta-
mafio importa, sino también
el tipo de aplicaciones que se
deseen llevar a la nube.

¢Nube publica o privada?

Igualmente, ha quedado cla-
ro que la divergencia entre nu-
bes publicas y privadas no es
la seguridad, ya que “con la
normativa vigente no es un
problema porque hay garanti-
as suficientes”, apunta Miguel
Félix
Martin afade que “mds im-
portante que el debate entre
nube piblica o privada es el

Serrano de Akamai.

nivel de servicio que se ofrece
en la nube. Toda la seguridad
desde las infraestructuras a ni-
vel fisico y légico se controla
desde dentro de la empresa, y
lo mismo sucede con las apli-
caciones, pero a medida que
evoluciona el nivel de servicio
se delega al proveedor esa se-
guridad. Entonces en conclu-
sién el debate no debe ser si
es publico o privado, sino el
nivel de transferencia que se
delega”, comenta Martin,

“La gestion de la
seguridad es res
ponsabilidad del
cliente, quien es el
encargado final de
la administracion
integral de su

informacion”.

Manuel Pérez,
director comercial de Exevi

Fernando de la Cuadra qui-
so poner sobre la mesa el he-
cho de que “existe miedo, pe-
ro ya no tanto por la seguridad
sino por la sensacién de pér-
dida de conrrol de los daros”.
Sin embargo, hay quien con-
sidera que ese problema estd
ampliamente solventado con
el outsourcing, como es el ca-

so de Miguel Serrano y Juan-

jo Garcfa.

Una tendencia imparable

Otra cuestion interesante tie-
ne (‘UL‘ ver con Cl ‘nl[:\["il‘n[o
que se hace con la informa-
cién, especialmente en aque-
llos casos en los que el cliente
quiera darse de baja del servi-
<lo. F] pl‘()hl&’ln;l s &'ll(’. aun-
que la LOPD obliga a proce-
der al borrado total de la
informacién una vez que el
cliente se dé de baja, “en otros
pafses no sabemos si esto su-
cede, lo que podria llegar a
ser un problema para una
decida

romper un contrato de cloud

multinacional que
computing”, asegura Miguel
Serrano. Sin embargo, este
problema puede solventarse
con los proveedores globales,
que estdn preparados para
aplicar la normativa en los si-
tios donde haga falta

Con rodo, la informdtica en
la nube es una tendencia im-
parable, “no es una moda. Las
empresas se podrdn subir an-
tes o después, pero acabardn
vinculadas en mayor o menor
medida al cloud”, asevera Ma-
nuel Pérez. El resto de parti-
cipantes se muestra de acuer-
do, aunque “todavfa queda

mucho, porque hace falta
acostumbrar a los usuarios”,
explica Fernando de la Cua-
dra. “La pelota estd mds del la-
do de la oferta: los proveedo-
res tienen que ser capaces de
ofrecer ¢l modelo adecuado.
El mercado ird evolucionando
de acuerdo con la demanda”,
concluye Félix Mart(n.



